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Die Sicherheit lhres
Unternehmens hangt von
lhnenab

SicherheitsverstoBe gehen nicht nur
Sicherheitsfachleute etwas an. lhre Auswirkungen
machen sich im ganzen Unternehmen bemerkbar - von
der Rechtsabteilung, die Klagen bearbeiten muss, bis
zu den Mitarbeitern mit Kundenkontakt, die keinen
Zugriff auf die benétigten Tools haben. Deshalb muss
jeder seinen Teil zum Risikomanagement beitragen.
Aber zunachst miissen Sie verstehen, womit Sie
konfrontiert sind.

Um digitale Innovationen voll nutzen zu kdnnen, miissen Sie auf
lhre Sicherheit vertrauen kdnnen. Deshalb veroffentlichen wir
jahrlich den ,Data Breach Investigations Report“ (DBIR); dieses
Jahr bereits zum 11. Mal. Jeder Bericht basiert auf Tausenden
von Vorféllen aus der Praxis. Dieses Jahr waren es liber 53.000,
einschlieBlich 2.216 bestatigter Datenverluste.

53.308 Sicherheitsvorfille, 2.216 Datenverluste,
65 Lander, 67 Teilnehmer.

Auch dieses Jahr mussten wir wieder feststellen, dass Cyber-
Kriminelle immer noch mit altbewahrten Methoden Erfolg haben
und ihre Opfer immer noch dieselben Fehler machen.

Als ersten Schritt zur Starkung der Sicherheit sollten Sie
recherchieren, wer Sie ,,im Visier hat, worauf diese Angreifer es
abgesehen haben und wie sie vermutlich vorgehen werden, um
es sich zu beschaffen.

Die Motive der Angreifer
(Prozentsatz der Datenverluste)

Eines Tages trifft es auch Sie

Die meisten Cyber-Kriminellen wollen sich einfach nur
bereichern. Wenn lhr Unternehmen etwas besitzt, das sich zu
Geld machen l&sst, haben Sie ihr Interesse bereits geweckt.
Das kénnen beispielsweise Zahlungsdaten, personenbezogene
Daten oder auch geistiges Eigentum sein.

Dabei ist es Datendieben egal, wen sie bestehlen. Der
gangigen Vorstellung zum Trotz sind sie keineswegs nur an
milliardenschweren Konzernen interessiert. Im Gegenteil: Sie
sind Opportunisten. Sie greifen nicht die wohlhabensten oder
bekanntesten Unternehmen an, sondern diejenigen, die am
wenigsten auf einen Angriff vorbereitet sind.

76 % der Sicherheitsverletzungen hatten ein
finanzielles Motiv.

Wer sind die Angreifer?

Fast drei Viertel (73 %) der Cyber-Angriffe wurden von auBen
verlbt. Die Hélfte der Angriffe gingen von organisierten
Verbrechergruppen und 12 % von staatlichen Behdrden oder
staatlich gesponserten Akteuren aus.

Doch nicht alle Angriffe kommen von auBen. An lber einem
Viertel (28 %) waren Insider beteiligt. Der Schutz gegen diese
Bedrohung ist besonders schwierig, denn Anzeichen dafiir, dass
jemand seinen legitimen Zugang zu lhren Daten fiir kriminelle
Aktivitaten nutzt, sind nur schwer zu erkennen.

Nummer 1 der Motive ist
wie jedes Jahr das Geld.
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Menschen machen Fehler

Die Bedrohung von innen ist nicht immer ein bésartiger
Bereicherungsversuch eines Mitarbeiters. Fast jede flinfte
Sicherheitsliicke (17 %) entstand durch Versehen oder
Unterlassungen. Beispiele hierfir sind, dass jemand ein
vertrauliches Dokument nicht schreddert, eine E-Mail an

die falsche Person sendet oder einen Web-Server falsch
konfiguriert. Dahinter steckt keine bése Absicht, aber alle drei
Beispiele konnen groBen Schaden anrichten.

Phishing-Kampagnen sind bei 4 % aller
Empféanger erfolgreich.

Wie wir bereits in den letzten drei Jahren festgestellt haben,
fallen leider immer noch Menschen auf Phishing herein. Die
gute Nachricht ist, dass 78 % aller Mitarbeiter das ganze

Jahr Uber auf keine einzige Phishing-Nachricht klicken.
Dennoch funktioniert jede einzelne Phishing-Kampagne bei
durchschnittlich 4 % der Zielpersonen. Und, so unglaublich es
klingt: Je mehr Phishing-E-Mails jemand bereits angeklickt hat,
desto wahrscheinlicher ist, dass er es wieder tut.

Nach Beginn einer Phishing-Kampagne haben Sie

im Schnitt 16 Minuten Zeit, bis jemand anbeisst und
auf den Link klickt. Nach 28 Minuten wird der erste
besser informierte Empfanger Sie auf die Kampagne
aufmerksam machen.

Die haufigsten Angriffsszenarien
(Prozentsatz der Sicherheitsverletzungen)

—~—

Malware

Social Engineering

Machen Sie sich nicht erpressbar

Cyber-Kriminelle miissen Ihre Daten nicht stehlen, um sie zu
Geld zu machen. Es reicht, wenn Sie selbst sie nicht mehr

nutzen kénnen. Im DBIR 2013 kam zum ersten Mal Ransomware

zur Sprache. In diesem Jahr wurde sie bei 39 % der Angriffe
mit Malware gefunden und ist damit die haufigste Malware-
Variante.

Ransomware wurde bei 39 % der Angriffe mit Malware
gefunden und ist damit die haufigste Malware-Variante.

Warum ist Ransomware so weit verbreitet? Weil sie einfach zu

verbreiten und sehr wirksam ist. Mit fertigen Toolkits kann jeder

Amateurkriminelle in wenigen Minuten Ransomware erstellen
und verbreiten. Die Masche ist billig und risikolos, und es
missen keine gestohlenen Daten zu Geld gemacht werden.

Cyber-Kriminelle verschliisseln zunehmend nicht nur einzelne
Endgeréate. Wenn es ihnen gelingt, einen Fileserver oder
eine Datenbank zu verschliisseln, sind der Schaden und das

potenzielle Losegeld viel héher. Wenn Sie keine Backups haben,

kénnen Cyber-Kriminelle mit dieser Masche lhr gesamtes
Unternehmen lahmlegen.

So konnen Sie sich schiitzen

Im Folgenden gehen wir auf die groBten Bedrohungen in lhrer
Branche ein.

Trotz der Ransomware-
Schwemme ging Malware
insgesamt zurtck.
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Welchesist das
groBte Risiko fiir lhr
Unternehmen?

Die genaue Zusammensetzung der verschiedenen

Bedrohungen ist von Branche zu Branche verschieden.

Wenn Sie die groBBten Bedrohungen in lhrer Branche
kennen, konnen Sie lhr Sicherheitsbudget optimal
nutzen und die Risiken senken.

Im diesjahrigen DBIR klassifizieren wir die Bedrohungen in neun
Branchen - im Folgenden sehen Sie eine Zusammenfassung
der Ergebnisse. Wenn lhr Industriezweig nicht dabei ist, heiBt
das nicht, dass es dort keine Bedrohungen gibt, sondern

nur, dass uns nicht genug Ausgangsdaten fir eine fundierte
statistische Analyse vorliegen.

Der DBIR 2018 umfasst mehr Details zu den
Bedrohungen in jeder Branche sowie Empfehlungen
fiir MaBnahmen, mit denen Sie lhr Unternehmen
schiitzen kdnnen.

Anzahl der Vorfélle und
Sicherheitsverletzungen nach Branche

Hotel- und Gaststattengewerbe

338 Datenverluste 368 vorfille

Bildungswesen

Finanzwesen
146 598

Gesundheitswesen
536 750

5
a

109 /1,040

Fertigung
71 536

Dienstleistungen

Offentlicher Sektor

304 22,788 E |

Einzelhandel
169 317

200 400 600 800 1000

Datenverluste

o

é Hotel- und Gaststattengewerbe

Wer 99 % extern, 1% intern

\/

Datenverluste
5 16 17

Was 93 % Zahlungsdaten,
5 % personenbezogen, 2% Anmeldedaten

Wie 93 % Hacking, 91 % Malware

Die groBte Gefahr droht ganz klar den Zahlungssystemen,
mit 90 % aller Angriffe. Ihr Risiko eines Angriffs auf einen
POS-Controller ist 100-mal so hoch wie der Durchschnitt
aller Branchen in unserem Datensatz.

= Bildungswesen

Wer 81% extern, 19 % intern

Was 72 % personenbezogen,
14 % Geschaftsgeheimnisse, 11 % medizinisch

/

Datenverluste
5 16 17

Wie 46 % Hacking, 41 % Social Engineering

Vertrauliche Daten lhrer Mitarbeiter werden mit
Social-Engineering-Methoden gestohlen und fiir
Identitatsbetrug missbraucht. Spione sind an lhren
Forschungsergebnissen interessiert und flir 20 % der
Angriffe verantwortlich. Doch nicht immer geht es um
finanzielle Bereicherung: 11 % der Angriffe geschahen
»Zum SpafB“.

ﬁ Finanzwesen

Wer 79 % extern, 19 % intern

%
Was 36 % personenbezogen,

34 % Zahlungsdaten, 13 % Bankdaten D
atenverluste

Wie 34 % Hacking, 34 % physisch

Organisierte Banden betreiben noch immer Skimming an
Geldautomaten. Beim etwas neueren ,Jackpotting” wird
Software oder Hardware installiert, die Automaten zur
Geldausgabe veranlasst. Auch Denial-of-Service-Angriffe
zur Storung lhres Geschéaftsbetriebs sind nach wie vor
eine sehr reale Gefahr.
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dl]:l Gesundheitswesen

Wer 43 % extern, 56 % intern

Was 79 % medizinisch,

0 0
37 % personenbezogen, 4 % Zahlungsdaten Daterverluste

5 16 17

Wie 35 % Fehler, 24 % Missbrauch

Das Gesundheitswesen ist die einzige Branche, in

der die Gefahr von innen gréBer ist als die von auBen.
Die Hauptursache sind menschliche Fehler. Mitunter
missbrauchen Mitarbeiter auch ihren Zugang zu
Systemen oder Daten, wobei in 13 % der Falle SpaB oder
Neugier die Motive waren, beispielsweise wenn kiirzlich
eine prominente Person Patient war.

,Q?\ Dienstleistungen

Wer 70 % extern, 31 % intern

Was 56 % personenbezogen, /

28 % Anmeldedaten, 16 % Interna

Datenverluste
15 16 17

Wie 50 % Hacking, 21 % Social Engineering

Die Angreifer haben meist finanzielle Motive und nutzen
oft Phishing oder gestohlene Anmeldedaten. Auch Fehler
durch Mitarbeiter stellen eine Gefahr dar. Die Angreifer
brauchen meist hochstens ein paar Stunden, um an die
anvisierten Daten zu kommen. Es kann jedoch Tage
dauern, bevor der Angriff aufgedeckt wird — oftmals
durch Dritte.

EHor

Wer 74 % extern, 23 % intern
% ¥
Was 56 % personenbezogen,

41 % Anmeldedaten, 9 % Interna

Datenverluste
15 16 7

Wie 57 % Hacking, 26 % Fehler

Angriffe auf Web-Anwendungen, oft mit gestohlenen
Anmeldedaten, sind ein groBes Problem. Auch
Mitarbeiterfehler wie falsch konfigurierte Datenbanken
und Fehler bei der Veroffentlichung verursachen
erhebliche Schaden. Die vermutlich gréBte Bedrohung
(mit 56 % der gemeldeten Vorfalle im Jahr 2017) sind
jedoch Denial-of-Service-Angriffe.

L’@'_I Offentlicher Sektor

Wer 67 % extern, 34 % intern

41 % personenbezogen
Was (el gen,

24 % Geheimnisse, 14 % medizinisch
Datenverluste

5 16 17

Wie 52 % Hacking, 32 % Social Engineering

Cyber-Spionage bleibt ein wichtiges Thema - 44 % der
Vorfalle fielen in diese Kategorie. Dabei spielen Phishing
sowie die Installation und Nutzung von Hintertlren oder
Command-and-Control-Kanalen eine wichtige Rolle.
Gefahrdet sind nicht nur Staatsgeheimnisse, sondern
auch personenbezogene Daten von Birgern und
Mitarbeitern.

E Fertigung

Wer 89 % extern, 13 % intern

Was 32 % personenbezogen, /\

30 % Geschaftsgeheimnisse, 24 % Anmeldedaten B
atenverluste
5 16 17

Wie 66 % Hacking, 34 % Malware

Insgesamt betrachtet sind die meisten Cyber-Angriffe
opportunistisch: Sie erfolgen dort, wo sich eine
Gelegenheit bietet. Doch in der Fertigung gelten 86 % der
Angriffe einem bestimmten Ziel. Das ist oft die Planung,
Forschung und Entwicklung eines neuen Produkts. Fast
die Hélfte (47 %) der SicherheitsverstoBe waren mit
Industriespionage verbunden.

0 Einzelhandel
Wer 91 % extern, 10 % intern

Was 73 % Zahlungsdaten, \/

16 % personenbezogen, 8 % Anmeldedaten

Datenverluste
15 6 17

i b Hacking, % physisc
Wie 46 % Hacking, 40 % ph h

Beim Datendiebstahl standen Angriffe auf Web-
Anwendungen, die laxe Validierungen oder gestohlene
Anmeldedaten ausnutzten, an der Spitze. Datendiebstahl
ist aber nicht Ihre einzige Sorge. Denial-of-Service-
Angriffe kénnen das Durchfiihren von Transaktionen
verhindern, lhre Website und die in Ladengeschaften
genutzten Systeme verlangsamen und andere
schwerwiegende Auswirkungen haben.
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Esisthochste Zeit

Angriff

Die Angreifer 87 %
verschafften sich
meist binnen weniger S
; Zwei Drittel 0
Minuten Zugang. . . 68 %
gang blieben fiir
Monate oder
langer unbemerkt.
Nur 3 % werden
genauso schnell
entdeckt.
—
Monate Wochen Tage Stunden Minuten Minuten Stunden Tage Wochen Monate
< Vor dem Angriff Zeit Nach dem Angriff >

Cyber-Kriminelle brauchen oft nur Minuten oder gar
Sekunden, um in ein System einzudringen. Auch das Finden
und Ausschleusen wertvoller Daten dauert nicht lange. Da die
meisten Unternehmen einen Angriff erst nach Wochen oder
Monaten bemerken, haben die Angreifer gewohnlich mehr als
genug Zeit.

68 % der Angriffe wurden erst nach Monaten oder noch
spater entdeckt.

Viele Angriffe werden nicht einmal vom betroffenen
Unternehmen selbst aufgedeckt, sondern von Dritten wie
Ermittlungsbehdrden oder Geschaftspartnern. Noch schlimmer:
Viele Falle werden von Kunden entdeckt. Sie wissen selbst am
besten, was das fur lhr Marken-Image bedeuten wiirde.

Zum Schutz lhrer Reputation sollten Sie zwei Ziele

verfolgen: die Pravention und die Abwehr von Angriffen.

lhre PraventionsmaBnahmen sollten stark genug sein, um
Opportunisten abzuschrecken. Aber es gibt keinen 100 %igen
Schutz. Sie miissen darauf vorbereitet sein, schnell und
wirksam auf erfolgreiche Angriffe zu reagieren.

So konnen Sie sich schiitzen

Seien Sie wachsam

Warten Sie nicht, bis eine Behdrde oder ein Kunde Sie auf
einen SicherheitsverstoB aufmerksam macht. Logdateien und
Anderungsmanagement-Systeme enthalten oft erste Hinweise
auf eine Sicherheitsverletzung.

Mobilisieren Sie lhre Mitarbeiter

Wissen Ihre Mitarbeiter, wie wichtig die Cyber-Sicherheit flir
lhre Marke und lhre Geschaftsergebnisse ist? Holen Sie sie ins
Boot und sensibilisieren Sie sie fir die Anzeichen eines Angriffs
und die notwendigen GegenmaBnahmen.

Gewahren Sie nur die unbedingt erforderlichen
Zugriffsrechte

Wissen Sie, wer Zugriff auf lhre sensiblen Daten und Systeme
hat? Beschréanken Sie den Zugriff auf Mitarbeiter, die ihn flr
ihre Arbeit bendtigen. Richten Sie Prozesse zum Widerrufen
von Zugriffsrechten ein und nutzen Sie diese konsequent, wenn
Mitarbeiter den Arbeitsplatz wechseln.

Spielen Sie Patches zeitnah ein

Cyber-Kriminelle nutzen langst bekannte Schwachstellen
noch immer erfolgreich aus. Sie kénnen viele Bedrohungen
vermeiden, indem Sie einfach nur Ihre Antiviren-Software
aktuell halten.

Verschliisseln Sie sensible Daten

Trotz aller Anstrengungen lhrerseits wird vermutlich friiher oder
spater ein Hacker in eines lhrer Systeme eindringen. Doch wenn
Sie lhre Daten verschliisseln, sind sie flr Datendiebe wertlos.

Nutzen Sie Zwei-Faktor-Authentifizierung
Phishing-Kampagnen sind immer noch sehr wirksam.

Und Mitarbeiter machen Fehler. Mit einer Zwei-Faktor-
Authentifizierung begrenzen Sie den Schaden, den Angreifer
mit gestohlenen Anmeldedaten anrichten kénnen.

Vernachlassigen Sie physische

Zugangsbeschrankungen nicht

Nicht alle Datendiebstahle passieren online.
Uberwachungskameras und Systeme, die den Zugang zu
bestimmten Unternehmensbereichen kontrollieren, machen es
Kriminellen schwerer, Systeme zu manipulieren oder sensible
Ressourcen zu stehlen.



verizon’

Nutzen S_ie unsere
Informationen

Angreifer entwickeln stiandig neue Techniken, um an
lhre Systeme und Daten zu gelangen. Wir mussten
jedoch im Zuge unserer Forschung feststellen,

dass zu viele Unternehmen es ihnen immer noch

zu einfach machen. Mancherorts werden selbst die
einfachsten SicherheitsmaBnahmen nicht konsequent
durchgefiihrt, zum Beispiel die Aktualisierung der
Antivirensoftware oder die Schulung der Mitarbeiter im
Erkennen der Anzeichen eines Angriffs.

Sie kdnnen sich besser schiitzen, wenn Sie wissen, welchen
Bedrohungen Ihr Unternehmen ausgesetzt ist. Deshalb
veroffentlichen wir den DBIR. Im Bericht von 2014 identifizierten
wir die neun gangigsten Angriffsmuster. Diese haben sich
seitdem nicht geandert.

94 % der Sicherheitsvorfalle und 90 % der bestatigten
Datenverluste seit 2014 entsprechen einem dieser
neun Muster.

Anhand dieser Muster kdnnen Sie die groBten Risiken fur lhr
Unternehmen schnell und einfach beurteilen. Das bedeutet,
dass Sie von Anfang an wirksame SicherheitsmaBnahmen
einbauen kdnnen, wenn Sie eine neue Anwendung in
Auftrag geben oder ein System aktualisieren. Und es
bedeutet auch, dass lhre Sicherheitsexperten gezielt in die
MaBnahmen investieren kénnen, die fir Ihr Unternehmen am
wichtigsten sind.

Nahere Informationen Uber die einzelnen Muster und ihre
Bedeutung fir lhre Branche finden Sie im DBIR 2018.

Datenverluste

o

Vorfille nach Muster

Web-Anwendungen

Verschiedene Fehler

347
Zahlungssysteme

Alles Andere

Missbrauch von Nutzerrechten

276
Cyber-Spionage

B 171

Verlorene und gestohlene Ressourcen

B 145

Crimeware

B 140

Auslesen von Zahlungskarten (Skimming)

B 11

Denial of Service

0 % 20 % 40 % 60 % 80 %

100 %

Der ,,Data Breach Investigations Report“ von
Verizon vermittelt lhnen einen Uberblick iiber die
Bedrohungen, denen lhr Unternehmen ausgesetzt
ist, und empfiehlt MaBnahmen zur Risikominderung.

Der Bericht von 2018 beruht auf der detaillierten Analyse
von uber 53.000 Sicherheitsvorfallen, einschlieBlich 2.216
bestatigter Sicherheitsverletzungen. Der DBIR erscheint
bereits seit 11 Jahren und ist eine der renommiertesten
Informationsquellen der Sicherheitsbranche.

Laden Sie den vollstéandigen Bericht herunter:

verizonenterprise.com/DBIR2018

2018 DataBreach
Investigations
Report

11" edition

verizon



http://www.verizonenterprise.com/DBIR2018

Uber die Titelseite

Das Liniendiagramm auf der Titelseite basiert auf den Daten

in Anhang C, ,Beaten paths” (Typische Angriffsverlaufe),

des ausfihrlichen Berichts. Es veranschaulicht die Akteure,
Aktivitaten und Attribute als Knoten und ihre zeitliche Abfolge
bei einem Angriff als Kanten. Wir haben ermittelt, wie oft jeder
Knoten in jedem Angriffsszenario vorkommt und das Ergebnis
in der GroBe abgebildet: Je groBer der Knoten, desto gréBer
die Haufigkeit. Die Kanten zwischen den Knoten sind als
bogenférmige Linien dargestellt. Die Farbe jedes Bogens zeigt,
bei wie vielen Angriffen diese Abfolge auftritt.

verizonenterprise.com/de

© 2018 Verizon. Alle Rechte vorbehalten. Der Name Verizon und das Verizon-Logo sowie alle anderen Namen, Logos und Slogans, die sich auf die Produkte und Dienste von
Verizon beziehen, sind Marken und Dienstleistungszeichen oder eingetragene Marken und Dienstleistungszeichen von Verizon Trademark Services LLC oder seinen angeschlossenen
Unternehmen in den USA und/oder anderen Landern. Alle anderen Marken und Dienstleistungszeichen sind Eigentum ihrer jeweiligen Inhaber. 04/18


http://verizonenterprise.com/de
http://www.verizonenterprise.com/DBIR

