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Mobile Security 
Index 2020
ヘルスケア業界における 
モバイルセキュリティの現状
医療センター、病院、救命サービス、看護
施設、地域医療施設におけるモバイル 
セキュリティの現状を詳細に分析
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2020 Mobile Security Index

モバイルデバイスの 
セキュリティは万全ですか

ヘルスケア業界はモバイルテクノロジーか
ら大きな恩恵を受けています。同時に患者
に関する膨大な量の個人情報を保有してい
ることから、サイバー犯罪者にとっては実
入りのいい標的の1つになっています。モ
バイルセキュリティを強化するための適切
な措置を怠れば、これらのデータや重要な
システムがリスクにさらされる恐れがあり
ます。
ヘルスケア業界では、モバイルが救命ツールとしての役割を担っています。モバイル
の利用により、医療スタッフは即座に医療データを共有、利用できています。また、
外来患者のモニタリングの質を高められるため、効果的なフォローアップのケアが実
現し、患者の再診率を抑えることができています。さらにはデータに基づく適切な判
断が可能なため、診断や治療の精度が向上しています。そしてクラウドベースのサー
ビスと組み合わせれば、モバイルはさらに強力なツールになります。88%の組織が、
クラウドに保存しているデータへの依存度が高くなっていると回答しています。

88%
88%の組織が、クラウドに保存している
データへの依存度が高くなっていると回
答しています。

ベライゾンは独立系調査会社に依頼し、
モバイルデバイスの調達、管理、セキュ
リティを担当するシニアプロフェッショナ
ルにアンケート調査を実施しました。合計
876人の回答者のうち、9%が病院、医療
センター、救命サービス、看護施設、地域
医療施設で業務に従事するヘルスケア業
界の回答者となっています。特に断りのな
い限り、本レポートのデータは、このアン
ケート調査によるものです。
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約40%の組織が侵害を受けている
ヘルスケア業界では、約5分の2の組織が昨年モバイルデバイスに関係した侵害を受け
たと認めており、前回のレポートの25%と比較すると大きな増加となっています。

ヘルスケア業界には、数多くのセキュリティリスクが存在します。ヘルスケア業界の
組織は患者やスタッフに関する極めて機密性の高い情報を保有しています。サイバー
犯罪者はこれらの情報を狙っており、情報を盗み出してブラックマーケットで販売し
たり、脅迫や恐喝に利用したりしようとしています。

2017年には英国のNational Health Service（NHS）がランサムウェア攻撃を受け、そ
の結果英国全土の病院に混乱が生じ、数千に上る診察の予約や手術をキャンセルした
り、別の病院で対応したりしなければならなくなりました1。そしてセキュリティ侵害
の影響は、長期間にわたり続く可能性があります。2019年には米国のある医療費回収
代行業者が大規模なデータ侵害を受け、クリニックや診断ラボなどの20を超える医療
機関に支障が生じ、最終的には約2,500万人が影響を受けました2。

患者やスタッフが被害を受ける恐れがあるにもかかわらず、37%の組織が「業務を遂
行」するためにモバイルセキュリティを犠牲にしたと認めています。他の業界と同様
に、その結果は明らかです。モバイルセキュリティを犠牲にしたと述べた組織は、そ
うでない組織と比較して1.9倍、侵害を受けるリスクが高くなっています。

クラウドのリスク

図1︓モバイルデバイスやIoTデバイスに関連したセキュリティ侵害を昨年受けた割合。業務
を遂行するためにIoTデバイスを含むモバイルデバイスのセキュリティを犠牲にした割合。

1.9倍
セキュリティを
犠牲にしたために
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37%
37%の組織がセキュリティを犠牲に
したと回答しています。

38%
38%の組織がセキュリティ侵害を受
けたと認めています。

モバイル関連の侵害に遭った組織の36%
が大きな被害を受けたと回答しています。

36%
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ヘルスケア業界が最大の脅威と考えるモバイルセキュリティ上の問題

操作や処理のミス

65%15%

マルウェア

70%18%

クリプトジャッキング

50%13%

モバイルとクラウドがこれまでより密接に関係しあうようになっています。それどこ
ろか85%の組織が、今後5年以内にモバイルがクラウドベースのサービスにアクセスす
るための主な手段になると回答しています。アプリを開発、実行する場合、ほとんど
のケースにおいて、まずはクラウドが選択されます。44%の組織が、新たに作成した
情報の半分以上をクラウドに保管していると回答しています。

ヘルスケア業界のほとんどの回答者が、自社
の組織内で使用されているアプリの数を著し
く少なめに計算しており、65%の組織がその数
は100未満であろうと回答しています。1,000を
超えるアプリを使用していると回答した組織
はわずか4%でした。しかし実際のアプリの平
均数は、もっと大きな数字になっています。

既知の脅威
ヘルスケア業界はモバイルデバイスを狙う脅威に不安を抱いており、73%の回答者が
そのリスクの高さを「中」から「高」と位置付けています。また「クリプトジャッキン
グ」をはじめとする新たな脅威も含め、様々な脅威の存在が気がかりであると回答して
います。しかし、ほとんどのヘルスケア業界の組織が、対応の準備ができていないと感
じている脅威は、既知の脅威であり、具体的には未承認のアプリケーションの利用によ
る脅威（23%）、不正なWi-Fiホットスポットや安全でないWi-Fiホットスポットの利用
による脅威（22%）、マルウェア（18%）などが挙げられます。
ヘルスケア業界が懸念している、セキュリティ侵害がもたらす損害のリスクは多岐にわ
たり、信用の失墜（50%）、法規制の罰則（32%）などがあります。しかし最大の懸念
事項はデータの流出（62%）であり、特に医療記録の窃取や漏洩が心配であると回答し
ています。しかし、患者情報だけがリスクにさらされているわけではありません。51%
がスタッフの個人情報の漏洩を懸念しています。ヘルスケア業界のスタッフは税金な
ど、高度に標的を絞ったフィッシング詐欺の主な標的になっています。

ヘルスケア業界の71%の組織が、新たな
法規制に照らしてモバイルデバイス関連
のリスクを再評価しています。

71% 不正なアプリ

23% 38%

ランサムウェア

12% 58%

不正なWi-Fi

22% 42%

図2︓脅威や脆弱性の問題をどう捉えているか

不安だが、まだ対策を講じていない 不安ではあるが、対策は講じている

Netskopeによれば、組織では平均約1,300
のアプリとクラウドサービスを利用して
いますが、そのうちの95%が管理されて
いない状態にあり、IT部門はこれらのア
プリやサービスに対する管理権限を持た
ず、その状態を把握すらしていません3。

1,300
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悪意のない脅威
医療記録は、サイバー犯罪者にとって常に実入りのいい標的となるでしょう。一方で
この業界では、「内部の脅威」も依然として大きな懸念事項の1つになっています。ヘ
ルスケア業界の75%の組織が、モバイルデバイスに限ってスタッフが最大のリスクで
あると回答しています。それにもかかわらず、ITのセキュリティに関するスタッフ向
けのトレーニングを継続的に実施していると回答した組織はわずか52%にとどまって
います。

不注意によるものであっても、スタッフの行動が組織を大きな危険にさらす恐れがあ
るのは間違いありません。許可されていないアプリのインストールや安全でない公衆
Wi-Fiのホットスポットへの接続など、その行動の種類はさまざまです。しかし多くの
組織がリスクを意識していながらセキュリティを犠牲にしており、モバイルポリシー
の設定担当者自らがルールを破っているのが現状です。このような状況でスタッフに
適正な行動を期待するのは筋違いであり、果たして適切なリスク管理と言えるでしょ
うか。

ヘルスケア業界のセキュリティ対策には改善の余地がある
あらゆるところにリスクが存在しているにもかかわらず、ヘルスケア業界の多くは基
本的な予防措置を講じていません。デフォルトのパスワードやベンダー提供のパス
ワードをすべて変更している、あるいは公衆ネットワークで機密データを送信すると
きにデータを暗号化していると回答したのは半数未満（43%）にとどまっています。
この2つは、定期的なセキュリティテストやデータアクセスの権限を必要最小限に限定
する措置と同様、極めて基本的なセキュリティ対策に位置付けられるものです。この4
つの基本的な予防措置をすべて実施している組織の割合はわずか12%にすぎません。

そしてクラウドの利用が増加しているにもかかわらず、セキュリティの強度を事前に
検証することなくクラウドアプリを使用しないよう制限をしていると回答した組織
は、わずか35%でした。未知のネットワークやロケーションからアクセスがあったと
きにアプリの機能を制限していると回答したのは49%でした。このような予防措置を
怠っていると、データや患者、スタッフがリスクにさらされる危険があります。

なぜそうなってしまうのか
セキュリティを犠牲にしてしまう理由として、便宜性（64%）や利便性（46%）が上
位に挙げられています。これは、セキュリティ対策が生産性や効率に及ぼす影響を意
思決定者が懸念していることを示しています。データを利用して即座に判断を下す必
要のある医療の現場では、当然のことと言えるでしょう。

セキュリティポリシーの設計や導入に問題があると、スタッフや患者ともに悪影響を
及ぼすことになります。パスワードポリシーのような単純なものでも、スタッフの生
産性の低下につながる恐れがあります。リセットする回数が増えればサポートのコス
トが増える可能性もあります。スタッフがルールの抜け道を利用するようになるとリ
スクが増大する可能性も生じます。救急医療の現場では特にこれが顕著です。

セキュリティが負荷になってはならない
一方で、セキュリティソリューションを適切に導入すれば、ソリューションの存在を
ほとんどユーザーに意識させることなくリスクを大幅に抑制できます。例えば、セ
キュアなモバイルゲートウェイや適応型の認証、ゼロトラストサービスを導入してい
る環境では、不正ログインの試行件数が減少しており、システムやデータが大きなリ
スクにさらされなくなっています。

NetMotionによれば、モバイルワーカー
の20%がITのセキュリティポリシーの制
約が業務上最も煩わしい問題であると回
答しています。この「煩雑な認証手続
き」が全体で5番目に煩わしい問題とし
て挙がっています4。

20%

65%が公衆Wi-Fiを個人的に業務に利用
していると回答しており、このうち23%
の組織では、その業務利用がポリシーで
明確に禁じられているにもかかわらず、
公衆Wi-Fiが利用されていました。

65%

ヘルスケア業界の72%の組織が、スタッ
フが素早くデータにアクセスできるよう
にする必要があるために、効果的なセ
キュリティ対策を実施するのが難しく
なってきていると回答しています。

72%
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IoTを組み込んだ製品を開発している企業の44%が、デジタル証
明書を使用してセキュリティを強化しています。

44%

脅威は増加しているのか
ワイヤレス接続するデバイスの数や種類が大幅に増加してお
り、スマートIoTデバイスが医療サービスに変革をもたらしてい
ます。そして94%が、IoTデバイスはデジタルトランスフォー
メーションに不可欠であると回答しています。

カプセル剤のスマートパッキングなどのイノベーションによ
り、患者は用法を守って正しく薬を服用できるようになりま
した。また救急車に取り付けられたセンサーにより、救命隊
員は患者を搬送中に患者の診断データを病院に送ることがで
きます。ヘルスケア業界では、IoTを機器や作業効率の監視
（77%）、建物の物理的なセキュリティの監視（71%）、患者
の容体の監視（59%）に利用しています。

IoTによって生じるセキュリティのリスクの調査では、これらデ
バイスの調達や管理、セキュリティ担当者のグループに対して
もインタビューを実施しましたが、回答者の77%がIoTデバイス
を標的にした攻撃のリスクにさらされていると回答しており、
リスクの高さを「中」から「高」と位置付けています。そして
35%が、すでにIoTデバイスに関連する侵害を受けていると回答
しています。

このようにIoTデバイスのセキュリティリスクが認識されている
にもかかわらず、35%の回答者が「業務を遂行」するためにそ
のデバイスのセキュリティを犠牲にしたと回答しています。な
ぜそうなってしまうのでしょうか。原因としては便宜的な理由
が挙げられます。その要因の1つとして、回答者全員が時間的
なプレッシャーを挙げています。多くの場合、イノベーション
を急ぐあまり、セキュリティを二の次にしてしまうのです。そ
して27%が、IoTデバイスのセキュリティを最優先として考える
べきものではなく「後回し」にできると回答しています。

71%が、IoTデバイスに関連したリスクが過去1年で増加したと
考えていると回答しています。

71% 93%が、組織はモバイルデバイスのセキュリティをもっと真剣
に考える必要があると回答しています。

93%

IoTデバイスを安全に利用する
IoTのセキュリティを強化する方法は数多くあります。全ての
モバイルデバイスを対象に弊社のアドバイスに従って対処を行
い、以下に示すIoT固有の4つのベストプラクティスを実行すれ
ば、セキュリティを確保できます。

1. ソリューションやコンポーネントを購入する前に、そのセ
キュリティをチェックする
市販のソリューションを購入する場合であれ、既成のコンポー
ネントを調達して独自のIoTデバイスを構築する場合であれ、ソ
リューションやコンポーネントの提供元のベンダーにセキュリ
ティ対策の詳細を確認し、セキュリティの強度をチェックしま
す。認証や暗号化の機能、パッチのポリシーについては特に重
点的に確認します。76%が、IoTデバイスをリモートで使用して
いる、またはアクセスが難しい場所に設置していると回答して
いますが、そのような場合は無線通信（OTA）でアップデート
をすれば、デバイスをセキュアな状態に維持できます。

2. ネットワークに接続するデバイスのセキュリティを事前に強
化する
まずはデバイス自体に改ざん防止機能や改ざん検出機能があるこ
とを確認します。次に、デフォルトのパスワードやベンダー提供
のパスワードをすべて変更します。また、必要のない機能などは
無効にして、極力ハッカーに隙を見せないようにします。使用し
ていないポートやプロトコルがあればブロックします。

3. 移動時も保存時もデータを暗号化する
83%の回答者が個人情報（PII）を収集していると回答していま
すが、このうちの25%がそのデータを暗号化していませんでし
た。データを暗号化すれば、ハッカーはそのデータを悪用でき
なくなるため、ブランドイメージの失墜につながるデータ侵害
のリスクを抑えることができます。

4. IoTプラットフォームを使用する
すべてのデバイスを簡単に監視および管理できるIoTプラット
フォームを選択します。このプラットフォームでは、デジタル
証明書などのセキュリティ機能を実装して、脆弱性を減らすこ
とができます。またIoTプラットフォームはSIMをデバイスに
バインドするため、SIMが盗難にあった際の被害を抑えてサイ
バー攻撃の影響を緩和できます。

6
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攻撃を受ける前に行動しなければならない
93%が、組織はモバイルデバイスのセキュリティをもっと真剣
に考える必要があると回答しています。そして77%が、モバイル
デバイスを標的にする脅威が他のデバイスよりも速く迫ってき
ていると回答しています。

セキュリティ侵害に遭ったヘルスケア業界の組織の30%が、過
去1年でモバイルセキュリティの投資が大幅に増加したと回答
していますが、そうでない組織では、この割合はわずか16%に
とどまりました。

問題を認識している組織がこの業界に見られるのは良い傾向で
すが、より具体的な行動を起こしていない点は気がかりです。

このような状況でモバイルに関連したセキュリティインシデン
トが発生すると、多くの場合、その影響は深刻なものとなり、影
響が長引くことになります。侵害を受けた組織のうち、約半数
（48%）が攻撃によりサービスが停止しており、39%がデータの
消失や漏洩に対処しなければならなくなっています。修復の作
業には長い時間を要し、作業は困難でコストもかかります。

侵害を受けたことに気付いてからモバイルセキュリティを見直
すのではなく、今こそ行動を起こさねばなりません。

次のステップ
MSI 2020のメインレポート
完全版のMobile Security Index 2020レポート
には、モバイルデバイスが直面している脅威に
ついてのさらに詳細な統計情報と分析が記載さ
れています。FBIの主任捜査官やベライゾンの
最高情報セキュリティ責任者（CISO）をはじ
めとするセキュリティエキスパートへのインタ
ビューも掲載しています。

MSI 2020のセキュリティ評価ツール
ベライゾンのモバイルセキュリティ評価ツール
では、MSI 2020レポートのデータとお客様の
セキュリティの状況を理解、リスクの認知、リ
スクの度合い、備えの4分野で比較して、カス
タムレポートを作成できます。レポートにはお
客様のセキュリティを強化するための指針が記
載されます。

MSI 2020の利用規定ガイド
このインタラクティブガイドでは、強固な
AUPを構成する要素についてご説明するとと
もに、お客様がご自身でAUPの作成と改善を
し、マルウェアやフィッシングなどのリスクを
軽減するためのヒントをご紹介しています。

アドバイス
ユーザー
• 正式なAUPを定め、個人所有デバイスの業務利用に関する責
任や使用できるネットワーク、ユーザーがインストールでき
るアプリを規定

• セキュリティファーストの視点に重点を置き、すべての従業
員に定期的なトレーニングを施し、疑わしい事象を報告する
ための手順を周知

• パスワードの強度や再利用、2要素認証について規定したパ
スワードのポリシーを定めて周知

アプリ
• データアクセスの権限を必要最小限に限定
• 従業員がインストールできるアプリを出所の明確なソースか
ら入手したアプリのみに制限し、インターネットからダウン
ロードしたアプリはブロック

• すべてのパッチを迅速にインストール
デバイス
• ベンダーから提供されたデフォルトのパスワードをすべて変
更し、同じパスワードを再利用しない

• 脆弱性のあるデバイスやマルウェアに感染したデバイス、紛失
したデバイスや盗まれたデバイスを対象としてデバイスのロッ
クダウンや隔離を行うよう、各種のポリシーを導入

• モバイルデバイス管理（MDM）ソリューションにより、パッ
チの管理を簡素化し、認証ポリシーなどのAUPを適用

• モバイル上の脅威を検知するソフトウェアを導入し、デバイ
スを定期的にスキャンして脆弱性の有無を確認

ネットワーク
• セキュアでないネットワークを介して送信するデータはすべ
て暗号化

• 公衆Wi-Fiの危険性をユーザーに周知し、未知のWi-Fiネット
ワークや安全でないWi-Fiネットワークの使用をブロック

• ゼロトラストアプローチの採用を検討
クラウドサービス
• 特にファイル共有アプリなどで、出所の怪しいクラウドアプ
リの使用を制限

• 信頼できるネットワークやVPNを使用しているデバイスのみ
にクラウドサービスへのアクセスを許可

詳細は、enterprise.verizon.com/msiを 
ご覧ください。

Ransomware
Ransomware remains one of the biggest mobile 
device security threats, but it’s also one that 
companies feel the most ready for—85% said 
they are worried but 76% of those felt prepared. 
This is probably because ransomware has been 
getting a lot of media coverage, particularly 
recent attacks on the public sector where 
city systems have been held for ransom. This 
awareness has driven many companies to ramp 
up their defenses. This supports our observation 
that many companies wait until they themselves, 
or organizations they know, are hit before taking 
action to improve their defenses.

But they may not realize how fast ransomware is 
evolving. The early versions simply locked the files 
on your device. Newer variants lock the files you 
have stored in online services like Google Drive 
and Office 365. An even more alarming variation 
is doxware, which instead of encrypting your 
personal files threatens to publish them online.

Insecure coding
You might only be using apps from the most 
trusted, reputable companies, but in the rush 
to get updates out, even they can deploy apps 
with vulnerabilities. Seventy-five percent of 
organizations said they were concerned  
about this threat, and 23% of those didn’t  
feel prepared for it.

There’s also the risk of stealers to contend with. 
Many users take advantage of built-in browser 
features that save your passwords. But now, 
malicious malware apps are being created that 
can interact with your browser and exploit the 
way this feature has been coded. Originally, these 
apps were created to compromise cybercurrency 
wallets, but attackers are now using them to steal 
user credentials. This could enable them to get 
into both personal accounts—like banking and 
shopping accounts—and corporate resources.

The number of reported 
ransomware attacks has 
decreased, but the loss 
amount has significantly 
increased. More money can 
be extorted from a business—
especially a large, profitable 
one—so hackers are moving 
from targeting personal 
devices to corporate owned/
controlled ones.

—FBI21
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本年の報告が第3版となるMobile Security Indexは、モバイルのセキュリティに関する
主要な情報ソースの1つとなっています。本年のMSIでは、独立の調査機関に委託し、
組織においてモバイルデバイスとIoTデバイスの調達、管理、セキュリティを担当して
いる876人のプロフェッショナルに調査を実施しました。このレポートでは、Asavie、
IBM、Lookout、MobileIron、NetMotion、Netskope、Symantec、VMware、Wandera
といったモバイルデバイスのセキュリティ分野を牽引する企業の協力も得ながら、さ
らに詳しい調査を実施しており、これらの企業からはインシデントやデバイスの利用
状況に関する追加情報をご提供いただきました。さらに今回は、FBIと米国のシーク
レットサービスからも協力を得られました。モバイルデバイスを脅かす脅威の全容と
その対策を明らかにするうえで、皆様には多大なご尽力をいただきました。厚く御礼
申し上げます。
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